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Data Immutability:

Schon lange hat sich die 3-2-1-1-0 Regel in der Sicherungsstrategie bewahrt. Die Empfehlung lautet,
mindestens drei Kopien der Daten auf mindestens zwei verschiedenen Medien Aufzubewahren und
dabei mindestens eine der Kopien an einem anderen Standort aufzubewahren sowie eine Kopie offline
oder immutable. Die Anfertigung und Ablage dieser Backups beruhigt zwar das Gewissen —aber damit
ist die Datensicherung noch lange nicht abgeschlossen: Die Backups sollten in regelmaBigen
Abstdanden nach einem Standardverfahren geprift werden, damit sichergestellt ist, dass diese auch
fehlerfrei sind.

Immutable Backups, also Backups die unveranderlich und nicht I6schbar aufbewahrt werden, sind ein
wichtiger Teil der Backup-Strategie. Denn Angreifer kdnnen ansonsten Backups ebenso angreifen wie
produktive Daten. Durch das sich stetig verandernde Verhalten der Cyberkriminellen ist es zudem
wichtig, Backups Uber einen langeren Zeitraum hinweg aufzubewahren — schlieB3lich lasst sich oftmals
nicht sagen, wie lange ein Angreifer sich bereits im System aufhalt. Oftmals vergehen bis zu 90 Tage,
bis Anwender bemerken, dass sich Unbefugte in der Infrastruktur aufhalten.

In dem Fall ist es natirlich unglinstig, wenn Backups dann lediglich fur einen Monat aufbewahrt
werden und es keine sauberen Wiederherstellungspunkte gibt. Eine Losung fir die sichere
Aufbewahrung bietet Veeam in Verbindung mit HPE.

Hewlett Packard
Enterprise



What's new with HPE StoreOnce and Veeam v12?

Mit erscheinen der Version 12 ist die Moglichkeit dazugekommen, Backups auf HPE StoreOnce
Systemen ebenfalls Immutable, also in diesem Fall unléschbar, aufzubewahren.

HPE StoreOnce Systeme zeichnen dabei verschieden Vorteile aus:

e Anbindung via Catalyst Protocol (Ethernet and FC): Der Zugriff auf die Backup-Stores ist nur
Uber die Catalyst APl mdglich und fiir normale Clients oder Server unsichtbar

e Deduplizierung: Die bewahrte Source-Side Deduplizierung der Catalyst Stores bietet eine
Bandbreitenschonende und Effiziente Aufbewahrung der Backups, sodass diese auch
langfristig und Platzsparend aufbewahrt werden kénnen

e Skalierung: HPE StoreOnce Appliances gibt es von klein bis groB, virtuell, in der Cloud und als
Hardware. Der individuelle Bedarf im Hinblick auf Kapazitat und Datendurchsatz bestimmen
das einzusetzende Modell

e Ransomware Protection: Dual Authorization sowie Objekt-Level Immutability

Fur Nutzer von StoreOnce Systemen ab Generation 4 kann diese Funktionalitdt in Verbindung mit
Veeam v12 ohne weitere Anschaffung genutzt werden. Daflr missen lediglich einige
Voraussetzungen erfiillt werden:

e StoreOnce OS ab 4.3.2

e Dual Authorization muss aktiviert und konfiguriert sein

e Die Maximale Beibehaltung der vom ISV gesteuerten Unveranderbarkeit von Daten muss
konfiguriert sein

e Forward Incremental Backups oder GFS Backups missen genutzt werden

AnschlieBend ist eine Aktivierung flr neue oder noch aktive Backup-Ketten moglich.

Edit Backup Repository s

Repository
Type in path to the folder where backup files should be stored, and set repositery load control options.

MName Location

DMO-CatalystStoreQ1

CRepositeny [ = copecne w1568

W Free space: 481,5 GB

HPE StoreOnce

Mount Server
Make recent backups immutable for: |7 + days

Protects backups from modification or deletion by ransomware, malicious insiders and hackers.
GF5 backups are made immutable for the entire duration of their retention policy.

Review
Appl
e Load control

Summary Running too many concurrent tasks against the repository may reduce overall performance, and
cause |0 timeouts. Control storage device saturation with the following settings:

Lirnit maximum concurrent tasks to: |8 =

[] Limit read and write data rate to: 1 > MB/s

Click Advanced to customize repesitery settings. Advanced...

< Previous Mext > Finish Cancel

Bild: Immutability aktivieren
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Durch das Aktivieren der Immutability-Funktionalitat lassen sich Backups fur den eingestellten
Zeitraum der Aufbewahrung nicht mehr I&schen. Lediglich die Metadaten, die sich mit jedem
Backuplauf andern, kdnnen geldscht werden. Die Backups bleiben aber wiederherstellbar.

Die Immutability lasst sich dabei in der Backup Ubersicht priifen:

Files:

MName Data Size Backup Size Deduplication Compression Date

G5l VM-MGMT-VC01.vm-84021D2023-08-03T233016_D&2F.vib 9.85GB 9,86 GB 1.0x 1,0x 03.08.2023 23:30:16

Bild: Immutability
Und auch der Hartetest zeigt, dass die Backups sich nicht I6schen lassen:

Removing backup

Mame: Backup Deletion Job Status: Warning
Action type:  Backup Deletion Start time:  04.08.2023 15:00:02
Initiated by:  SRV-MGMT-VEEAMO\Administrator  End time:  04.08.2023 15:00:30

Log

Immutable Until

11.08.2023

Message Duration

() Starting backup deletion job

(2 Preparing objects for deletion

() Building tasks list

ﬂ' Processing backup 1 cut of 1 (100% done) 0:00:24
! [BCK_SRV-MGMT_part-Cok - VM-MGMT-VC01] Backup deleted with warning 0018
I Unable to delete 13 immutable backup files
1 Backup files can be deleted after 11.08.2023 00:09

ﬂ DMO-CatalystStorell: O deleted, 0 skipped, 1 warned, 0 failed
I lob finished with warning at 04.08.2023 15:00:30

Bild: Loschen vereitelt

Durch die Nutzung der GFS-Aufbewahrung kdnnen Backups auch unabhéngig von der primaren Kette
fur Monate oder gar Jahre immutable aufbewahrt werden. Hier spielt die StoreOnce und oder ihre

effiziente Deduplizierung ihre Karten voll aus.
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Edit Backup Job BCK_SRV-MGMT_part-CoE *

Storage

- Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by
m this job and customize advanced job settings if required.

Kame Backup proxy:

Automatic selection Choose...

Wirtual Machines
Backup repository:

_ | DMO-CatalystStore01 (CatalystStore01 auf StoreOnce 01 [DMO-SOVSAQT] | CoE) v

Secondary Target Configure GFS w0 Map backup
SR Keep weekly full backups for: weeks
Confi
Schedule If multiple full backups exist, use the one from: enfigure
Summary Keep monthly full backups for: maonths
Use weekly full backup from the following week of a month: ymmend to make
ite.
Keep yearly full backups for: years
Use monthly full backup from the following month:
Save as default| Cancel
L Advanced...

< Previous Finish Cancel
Bild: GFS Optionen

Damit auch bei Angriffen auf die StoreOnce selbst nicht der gesamte Catalyst Store mitsamt aller
Backups geldscht werden kann, gibt es fur destruktive oder kritische Vorgange auf dem System den
Compliance Modus, welcher sich durch Dual Authorization aktivieren lasst. Dual Authorization
funktioniert dabei wie ein Vier-Augen-Prinzip, was bedeutet, das immer zwei Benutzer bendétigt
werden, um kritische Vorgange wie Loschvorgange oder das Herabsetzen der ISV-Aufbewahrung zu
verandern.

Im Einsatz bedeutet das, wenn ein Administrator — oder ein Angreifer mit Administrator Credentials —
sich an der StoreOnce zu schaffen macht und versucht den gesamten Backup-Bestand zu |6schen,
wird dafiir ein weiterer Benutzer benétigt, der diese Anderungen bestatigt. Werden die Anderungen
nicht bestatig, werden diese nicht durchgefiihrt. Dual Authorization geht dabei ein Stiick weiter als
Multi-Faktor-Authentifizierung, wo eine einzelne Person in der Lage ware alle Daten alleine zu
|6schen.

o Er.‘e!;g:?tsgrn1okoll 7

schreibung Zairstempsl

# Die Anforderung for das Loschen von Catalyst Store DMO-CatalystStore02 wurde vom Sicherheitsbeaufiragten SI0 abgelehnt, B/4/2023 3:24 pm (0]

Die Genehmigung zum Losschen des Catalyst-Speichers DMO-CatalystStore02 steht 2us. B/4/2023 3:22 pm 0]

Bild: Léschvorgang abgelehnt

Durch die neuen Funktionalitdten, lassen sich Backups also nicht mehr nur lange sondern auch gut
geschutzt vor potentiellen Angreifern aufbewahren.

HPE und Veeam kdnnen dabei auf eine lange Innovationshistorie zuriickschauen, die nun seit zwolf
Jahren besteht. Nahezu jedes HPE Storage-Produkt ist nativ in Veeam integriert, umso unter anderem
auch Storage-Snapshots effektiv zu orchestrieren und Backups anfertigen zu kénnen.

Welche Integrationen fir Sie in Frage kommen, bestimmen wir gerne im Rahmen unserer Veeam-
Workshops mit Ihnen, damit Ihre Daten bestmdglich
abgesichert sind.
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